Проверка валидности методов оценки матриц трафика на основе симулятора высокоскоростных защищенных сетей by Волков, Сергей Леонидович & Сыропятов, Александр Арсеньевич
57
Информационные технологии
от человеческого фактора, поэтому необходимо больше внимания уделить исследованиям, систематизации и 
анализу этих процессов [4-6]. 
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На основі симулятора трафіку 
швидкісної захищеної мережі показана 
можливість його генерування з потрібним 
рівнем деталізації. Вказана можливість 
використання симулятора для аналізу 
та тестування як алгоритмів розрахун-
ку матриць трафіку, так і рішення інших 
науково-технічних завдань
Ключові слова: симулятор, трафік, 
мережа, матриця трафіку
На основе симулятора трафика ско-
ростной защищенной сети показана воз-
можность его генерирования с нужным 
уровнем детализации. Указана возмож-
ность использования симулятора для ана-
лиза и тестирования как алгоритмов рас-
чета матриц трафика, так и решения 
других научно-технических задач
Ключевые слова: симулятор, трафик, 
сеть, матрица трафика
On the basis of simulator of traffic highly 
to the speed protected network possibility 
of generating of traffic is rotined with the 
necessary level of working out in detail. 
Possibility of the use of simulator is indicated 
for the analysis and testing of both algorithms 
of calculation of matrices of traffic and decision 
of other sci-entific and technical tasks
Key words: simulator, the traffic, network, 
traffic matrix
Введение, постановка проблемы в общем виде и 
ее связь с важными научными и практическими 
заданиями
Основным методом исследования сложных инфор-
мационных систем на всех стадиях их разработки, 
проверки и модернизации, с учетом наличия совре-
менных мощных вычислительных комплексов, явля-
ется моделирование. Аналитическое моделирование 
процессов, протекающих в сетях передачи данных, яв-
ляется достаточно сложным и зачастую не возможным 
в рамках заданной точности из-за множества допуще-
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ний и ограничений. Поэто-




произвести весь процесс 
функционирования сети 
с сохранением логической 
структуры, связи между 
явлениями и последова-
тельность протекания их 
во времени. Имитацион-
ное моделирование позво-
ляет учесть большое коли-
чество реальных деталей 
функционирования моде-
лируемого объекта и яв-
ляется незаменимым при 
управлении, повышении 
эффективности сети и при 
разработках сетей нового 
поколения.
Актуальность пробле-
мы и нерешенные прежде 
части общей проблемы, 
определяются тем, что 
возможность генерирова-
ния трафика на уровне за-
грузки высокоскоростных каналов очень важна, т.к. 
существующие коммерческие и другие варианты симу-
ляторов работают на уровне пакетов и предназначены 
преимущественно для нужд обслуживания сети, т.е. 
для администраторов сети. Эти вопросы освещены, в 
основном, в научных публикациях американских ис-
следователей и ученых: Cao Jin, Davis D., Feldmann A., 
Leland W., Lin D., Morris R., Tebaldi C., Vander S. Weil, 
Vardi Y., West М., Willinger G.W. и Yu B.
Таким образом, целью статьи является синтез си-
мулятора, который позволяет генерировать трафик с 
нужным уровнем детализации и, как показала прак-
тика, прекрасно подходит для анализа и тестирования 
как алгоритмов расчета матриц трафика (МТ), так и 
решения других научно-технических задач. В качестве 
проверки разработанной технологии моделирования 
трафика рассмотрим расчет МТ на некотором задан-
ном примере топологии, типичном для теоретических 
исследований. 
Перейдем к изложению основного материала, а 
именно: обоснуем и сделаем описание метода проверки 
валидности оценки матриц трафика на основе 
симулятора трафика высокоскоростных защищенных 
сетей.
Для проверки разработанного метода 
моделирования рассмотрим его применение для 
оценки МТ (рис. 1). 
Научное направление по разработке методов 
оценки МТ последние десятилетия развивается весьма 
активно [1…3, 5]. Существует несколько подходов тео-
ретической оцен ки анализа МТ, и известны их слабые 
стороны. В частности большинство из них слабо адап-
тировано для современного высокоскоростного тра-
фика, что, однако, не всегда отображено в литературе, 
поскольку апробация, как правило, происходит на ос-
нове экспериментальных данных локальных сетей, по-
лученных на ограниченном временном интервале [4]. 
Проверка таких алгоритмов на трафике, генерируемом 
синтезированным симулятором, должна продемон-
стрировать насколько они пригодны для исследования 
защищенных высокоскоростных коммерческих сетей. 
С другой стороны, представляется возможным вы-
явить теоретический метод оценки МТ, наиболее адап-
тированный к сетевым реалиям сегодняшнего дня. Ис-
ходя из этого, метод проверки заключается в генерации 
матрицы трафика на основе разработанного симулято-
ра и использовании полученных данных в алгоритмах 
расчёта матриц трафика. Для общности эксперимента 
необходимо выполнить расчёт МТ на основе трафика, 
симулированного классическими методами. Рейтинг 
классических теоретических методов с точки зрения 
точности оценки МТ для случая высокоскоростного 
трафика известен. Нашей задачей является проверка 
классических методов на трафике, генерированном 
симулятором. При сохранении относительной карти-
ны точности различных подходов представляется воз-
можным получить сравнимые численные результаты. 
В качестве топологии вполне логично рассмотреть 
классический пример, который рассмотрен авторами 
многих статей (рис. 2). 
Для данной базовой компоненты сети в виде звез-
ды имеется 6 узлов. Данные трафика для каждой от-
правитель-получатель (ОП) пары были взяты из базы 
данных экспериментальных измерений, полученных 
на основе SNMP протокола по разработанной методи-
ке. Далее известный метод оценки МТ проверялся на 
полученном трафике и на трафике, который был сгене-
рирован на основе рассматриваемого теоретического 
подхода. Важным пунктом являлся факт проведения 
анализа по вопросу: насколько введение той или иной 
коррекции в классические методы оценки МТ позво-
ляет увеличить ее точность. 
 
Рис. 1. Применение метода моделирования для оценки МТ
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Полученные результаты сравнивались. В качестве 
метода оценки МТ рассматривалась: гравитационная 
модель трафика и оценка МТ на основе метода макси-
мального правдоподобия.
Теперь выполним тестирование теоретических ме-
тодов оценки матрицы трафика и рассмотрим гравита-
ционную модель оценки МТ.
В общем случае для нескольких узлов P1, P2…, об-
мен трафиком может происходить по разным каналам. 
Базовая топология «звезда» входит в состав ячеистой 
структуры (рис. 3) с магистральными каналами a1, 
a2…, и пиринговых каналов пользователей p1, p2…. 
Рис. 2. Базовая топология сети
Обозначим набор каналов, подсоединенных к узлу 
Pi, как πi, а π – всю совокупность каналов. Определим 
Λ как множество каналов, позволяющих обес печить 
трафик всех внешних каналов j: ( )in,outlinkx j , где индексы
in,out обозначают входящий и выходящий из сети тра-
фик. Тогда для узла Pi запишем: 
              (1)
 .  
Определим приходящий по каналу ai в узел Pj тра-
фик, как X(ai, Pj). По ложим, что часть 
внутреннего трафика сети передается по каналу ai ко 
входу канала aj. В таком случае внутренний трафик от 
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Внутренний трафик от pi к aj составит:
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Внутренний трафик от aj к aj составит:
(4)
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ритма оценки для всех каналов соста-
вит O(N2). Базовый закон гравитации 
применительно к общему трафику 
сети можно выразить как
  
= αij i ijX O ,                    (5)
где: =∑i ij
j
O X  – общий объем тра
фика из узла i; αij – некоторый весовой 
коэффициент, отображающий частоту 
информационного обмена между уз-
лами (рис. 4). Определение значения этих коэффици-
ентов является сутью гравитационной модели. 
С учетом стохастической природы трафика ло-
гично рассматривать трафик ОП пар, состоящими из 
детерминированной и случайной составляющих:
  
= +i i ij j jU V e .                              (6)
где: ijU  – общий трафик между узлами i и j; 
i
jV  – 
детерминированная составляющая трафика между 
узлами i и j; 
i
je  – случайная составляющая трафика
 между узлами i и j.
 
 
Рис. 3. Фрагмент типичной топологии сети
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Рис. 4. Весовые коэффициента трафика
Возможно использование множества различных 
маршрутов в рамках заданной топологии обмена тра-
фиком, которое обозначим как C. Тогда вероятность 
соединения узлов i и j:
( ) { }∈ = = i i iC j k C kP j P U max U .                   (7)
Если предположить для простоты изложения, что 
существует только два решения, C=1, 2, то (7) преоб-
разуется к виду:
(8)
( )  = ≥ = 
   = + ≥ + = − ≥ −   
i i i
1,2 1 2
i i i i
1 1 2 2 1 2 2 1
P 1 P U U
P V e V e P V V e e
. 
С учетом центральной предельной теоремы, (8) мо-
жем переписать в виде:
               (9)( )
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где дисперсия всех суперпозиций – σ = σ +σ − σ
2 2 2
1 2 122
Оценка плотности вероятности на основе методики 
[6], составит:
(10)
где: η – параметр позиции; μ – параметр масштаба, 
μ>0.
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Для общего случая более, чем 2 возможных реше-




















На основании (12) представляется возможным 
определить весовые коэффициенты гравитационной 
модели:
 
где:  Oi– общий объем трафика от узла i; S – число 
возможных решений.
Простейшим способом оценить детерминирован-





Используя SNMP-протокол, эта часть легко опре-
деляется. Таким образом, выбор между узлами j и i 
определится выражением:
= µ + γij i j jV D ,                                (15)
где: μi – взвешивающий коэффициент; γj – пара-
метр масштабирования. 
При использовании гравитационной модели для 
анализа МТ параметры µ = +2 2i , i 1,...,n a b  и γ =j, j 1,...,n
необходимо рассчитывать, как правило, на основании 
метода максимального правдоподобия. Для оценки ис-
пользуется заданный трафик ОП пары Xij и величины 
Dj и Oi на некотором временном интервале. Конеч-
ными формулами для оценки МТ, в соответствие с 















, i 1,...,n ArgmaxL X O Y
e
.
Для моделирования рассмотрим также улучшен-
ную гравитационную модель [6]. Коррекция выполне-
на на основе введения параметров m пространства 
=ikE , k 1,...,m , соответствующего каждому узлу. 
В таком случае исходное выражение гравитацион-
ной модели (6) записывается с коррекцией:
= µ + µ + + µ + γij i1 i1 i2 i2 im im jV E E ... E ,             (17)
где μik – взвешивающие коэффициенты введенных 
параметров точности. Поскольку для каждого из n 
узлов имеется m уточняющих параметров, вычисли-
тельная сложность алгоритма n(m+1)=O(n), т.е. ниже, 
чем для статистического подхода. 
Необходимо отметить, что коррекция гравитаци-
онного метода возможна только при наличии экспе-
риментальных данных, соответствующих реальному 
трафику защищенных коммерческих сетей. 
Результаты проверки валидности оценки МТ на 
основе гравитационной модели представлены в табл. 1. 
СКО оценки от соответствующего дискрета генерируе-
мого трафика представлена в процентном измерении. 
В качестве параметра точности используем приведен-
ную (нормированную) оценку корня из СКО оценки 
вектора параметров потока θ
( j)











Анализ полученных данных свидетельствует о 
несостоятельности оценки точности МТ на основе 
гравитационной модели. Оценка точности завышена 
в среднем на 9%. С другой стороны, использование 
 


















корректированной гравитационной модели на основе 
данных измерений реального трафика защищенной 
коммерческой сети позволило получить лучшие ре-
зультаты по оценке точности в среднем на 8%. Если, в 
случае оценки точности данных трафика с нормаль-
ным распределением, максимальная ошибка состав-
ляла 134%, то при использовании реальных данных 
защищенной коммерческой сети – 179%, в то время как 
для корректированной гравитационной модели макси-
мальная ошибка составила 103%.
Таблица 1
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1 26,42% 28,66% 27,06%
2 22,64% 22,08% 15,66%
3 108,62% 133,94% 101,31%
4 26,82% 27,40% 16,87%
5 10,7% 10,09% 103,43%
6 28,64% 30,27% 5,79%
7 42,68% 42,48% 48,31%
8 8,65% 10,25% 28,91%
9 47,67% 47,81% 22,42%
10 29,68% 32,06% 49,85%
11 35,42% 37,81% 44,56%
12 134,68% 179,33% 69,34%
13 31,31% 33,79% 47,82%
14 66,12% 66,65% 14,32%
15 71,33% 72,27% 13,35%
16 21,33% 25,47% 38,27%
17 10,64% 10,26% 19,55%
18 98,63% 107,26% 37,79%
19 44,79% 42,60% 41,20%
20 10,56% 7,74% 31,13%
сред-
нее:
39,36% 48,66% 39,90%
